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Resumen

e Este documento explica cédmo la tecnolo-
gia blockchain esta desplegando un po-
tencial importante para prevenir riesgos
de corrupcion, en especial con motivo de
la crisis COVID-19.

e A partir de un analisis acerca del funcio-
namiento basico de esta tecnologia se do-
cumentan experiencias que pueden tomar
los gobiernos para aplicar el blockchain
en transacciones como las compras pu-
blicas y las transferencias monetarias,
que hoy en dia son muy importantes para
la atencién a la emergencia.

e El documento concluye con algunos retos
que los gobiernos deben tener en cuenta
si quieren aplicar la tecnologia blockchain
como herramienta para proteger ciertas
transacciones del fraude y la corrupcién.
En particular, la tecnologia blockchain no es
una panacea anticorrupcion, se requiere de
un cambio institucional y compromiso poli-
tico para habilitar soluciones tecnoldgicas
como blockchainy ganar mas efectividad en
la reduccidn de la corrupcion.

Introduccién

La falsificacion es una préactica tan antigua
como la escritura y el papel. Desde la anti-
guedad ha sido suficiente con alterar fechas,
firmas u otros caracteres para apropiarse in-
debidamente de ciertos bienes que requieren
registros. Curiosamente, la falsificacién en la
era digital, que no requiere del papel, sigue
siendo un problema. La perspectiva de un
mundo en el que todos los datos de texto, au-
dio, imagenes y video estén en formato digital
en medios facilmente modificables, plantea la
cuestion de cémo certificar cudndo y quién
cred o modificé por Gltima vez un documento,
dato o archivo de manera abierta y verificable.
En un mundo basado en documentos fisicos
se acudié al sello del medio documental o a
la autenticacién por autoridades notariales.
Pero en el mundo digital, el problema esta
en sellar los datos, no el medio. Para resolver
esto, Stuart Habert y W. Scott Stornetta (1991)
desarrollaron procedimientos computacio-
nalmente practicos para el sellado de tiempo
digital de los documentos, de modo que no
fuera factible para un usuario deshacer o re-
enviar su documento, incluso con la colusién
de un servicio de sellado. La técnica se basa-
ba en una cadena de bloques de informacion,
asegurada criptograficamente: el blockchain.

El uso del dinero en la era digital explica el ori-
gen de otra gran caracteristica del blockchain.
La informaciéon como textos (en forma de noti-
cias, blogs, articulos, etc.), video, imagenes y
otros puede existir en muchos lugares al mis-
mo tiempo. Pero el dinero, entendido como re-
gistros en manos de una entidad, Unicamente
puede, en su formato de informacioén, existir
una sola vez en un solo lugar. Para que eso sea
posible en el mundo digital, es indispensable
asegurar que no existe una copia del mismo
registro de dinero o que no se movilizan co-


https://link.springer.com/chapter/10.1007/978-1-59745-301-1_5#:~:text=The%20crime%20of%20forgery%20has,that%20transferred%20land%20to%20heirs.
https://link.springer.com/article/10.1007/BF00196791
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pias de éste. En tal sentido, entidades como
los bancos comerciales o centrales tienen la
potestad casi exclusiva de garantizar que el di-
nero, como pieza de informacidn, no puede ser
copiada, alterada ni duplicada. Por contraste,
blockchain se esta utilizando como un “inter-
net del dinero” que promete a sus usuarios la
posibilidad de transar directamente entre ellos
sin pedir licencia a un tercero para ocupar
espacios o registros.

Este Policy Briefdocumenta los usos que tiene
la tecnologia blockchain en materia de integri-
dad publica, a partir de nuevas iniciativas que
han surgido y que se han acelerado debido a
la crisis del COVID-19, como lo son las contra-
taciones publicas y la ejecucién de programas
de transferencias monetarias.

e El documento desarrolla conceptos basi-
cos para entender el funcionamiento del
blockchain y analiza cémo dicho funcio-
namiento permite blindar transacciones
de ciertos fenémenos de corrupcion.

e Se analiza el caso de uso en la emergencia
del COVID-19 en dos ejemplos: las com-
pras de emergencia y las transferencias
sociales, que en América Latina se estan
usando para auxiliar a los mas pobres en
el contexto de la pandemia. Estos casos
de uso son particularmente relevantes al
debate actual sobre los programas de re-

activacién econémica dado que estos im-
plicarédn un incremento significativo en la
inversion en infraestructura y programas
de proteccidn social.

e También se explora el caso ligado a las
aplicaciones que tiene blockchain en ma-
teria de prevencion del lavado de activos
y mejora en las politicas de conocimiento
del cliente para dar mayor transparencia a
los flujos financieros.

e Finalmente, el documento concluye con re-
comendaciones de politica que los gobier-
nos deben considerar para poder adoptar
de un modo racional la tecnologia block-
chain como dispositivo anticorrupcion.

1. Blockchain y contratos
inteligentes: conceptos
fundamentales

Blockchain puede definirse, de modo general,
como una tecnologia basada en un registro
publico distribuido que siempre mantiene una
lista creciente de registros o transacciones,
reunidos en bloques, que son seguros contra
cualquier revisién o adulteracion y son com-
pletamente rastreables (CIAT, 2018). En ese
sentido, la tecnologia blockchain tiene la pro-
piedad de certificar, de modo descentralizado,
la autenticidad de un documento.

Gréfico 1: llustracién del registro de transacciones en blockchain

BLOCK 13 BLOCK 14 BLOCK 15
PROOF OF WORK PROOF OF WORK PROOF OF WORK
0000009196dd5eb 00000d190ced56eb 00004dd7cc5cfcba0

PREVIOUS BLOCK
0000001ce8iur69cd

TRANSACTION:
5a47ddf6f6

TRANSACTION:
6f65fdc4181f6c

TRANSACTION:
95bf6b23e

Fuente: English, M.D., Auer, S., & Domingue, J. (2015).
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https://www2.deloitte.com/content/dam/Deloitte/uk/Documents/Innovation/deloitte-uk-what-is-blockchain-2016.pdf
https://www2.deloitte.com/content/dam/Deloitte/uk/Documents/Innovation/deloitte-uk-what-is-blockchain-2016.pdf
https://www.ciat.org/blockchain-concepts-and-potential-applications-in-the-tax-area-13/?lang=en
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Un modo de entender el mecanismo que per-
mite el funcionamiento descentralizado del
blockchain es imaginar un Googledoc que
no requiera cuentas o espacios de Google
de por medio para modificar archivos y en el
cual cada modificacion obedece a ciertos pa-
rémetros que miles de usuarios luego validan.
Aplicar esa légica al mundo del dinero ha sido
posible a través de las cripto-monedas'. Su su-
puesto desarrollador, Satoshi Nakamoto, creé
un mecanismo para registrar y modificar la
informacién como la propiedad de la mone-
da digital en un registro descentralizado que
estd compartido y es accesible por millones
de computadores o de miembros de una red.

Gréfico 2: Secuencia de la tecnologia blockchain
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Dichos registros, de acuerdo con el articulo
seminal de Nakamoto, no pueden ser borrados
ni hackeados. De modo que lo que va quedan-
do en el registro del blockchain son bloques
de modificacién de informacién que todos los
miembros de la red validan, en lugar de una
entidad central. Millones de miembros o uni-
dades de computacién en una red haciendo
ese trabajo implica una descentralizacion en
el proceso de autenticacidén de las transac-
ciones, a través de un protocolo de consenso
distribuido. De este modo, un registro de bloc-
kchain va acumulando todas las transacciones
hechas y debidamente validadas. Estas no se
pueden alterar ni eliminar.

La red de nodos valida la .
transaccion y el estado del usuario
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Fuente: Atencio (2020)

1El desarrollo de las criptomonedas como campo de aplicacidn del blockchain es bien controversial, puesto que aunque
podrian servir como medio de pago, no necesariamente sustituyen dos funciones esenciales del dinero: ser depésito
de valor y servir como unidad de cuenta para los agentes del mercado. Sin embargo, existen otros campos de aplicacion
y andlisis en materia de integridad en donde el blockchain, |a tecnologia digital detras de la criptomoneda, puede ofrecer

alternativas para proteger la integridad en las transacciones.


https://laur.lau.edu.lb:8443/xmlui/bitstream/handle/10725/7260/Can.pdf?sequence=1&isAllowed=y
https://web2.econ.ku.dk/okocg/
https://web2.econ.ku.dk/okocg/
https://bitcoin.org/bitcoin.pdf
https://bitcoin.org/bitcoin.pdf
https://bitcoin.org/bitcoin.pdf
https://bitcoin.org/bitcoin.pdf
https://www.youtube.com/watch?v=u-vrdPtZVXc
https://www.youtube.com/watch?v=u-vrdPtZVXc
https://www.youtube.com/watch?v=u-vrdPtZVXc
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La idea que inspira las aplicaciones de la tec-
nologia blockchain en materia de integridad es
relativamente simple: la incorruptibilidad del
juicio, a menudo dificil de encontrar en seres
humanos, se obtiene de modo natural en un in-
térprete algoritmico que no tiene intereses en
las transacciones (Wood, 2014; Santiso, 2019).
En particular, la confiabilidad e integridad de
esta herramienta depende en gran medida de la
calidad del cédigo que subyace a la ejecucion
de los protocolos de verificacion y consenso
sobre cada pieza de informacién que queda en
una cadena de blockchain. Las aplicaciones en
materia de lucha contra la corrupcién han sido
identificadas por la OECD (2018) e incluyen el
reclutamiento de talento humano, la votacion
por medios electrénicos, las rendiciones de
cuentas sobre administracion de recursos pu-
blicos, el manejo de expedientes en decisiones
judiciales y la contratacién publica, entre otros.

Para entender cémo el blockchain podria fun-
cionar como un dispositivo anticorrupcién, es
necesario abordar primero el concepto de con-
trato inteligente. Imaginemos una maquina dis-
pensadora de bebidas que cuestan un délar. La
maquina tiene almacenada una regla: si recibe
un ddlar, debe expulsar la bebida. Cuando esto
pasa, la maquina verifica que recibié efectiva-
mente un doélar (y no, por ejemplo, un pedazo
de papel). Luego de verificar que se cumple la
regla, procede a ejecutar: toma el délar y ex-
pulsa la bebida. Los contratos inteligentes fun-
cionan bajo la misma légica: son en realidad
piezas de informacion que codifican la légica
de los negocios para cumplir con tres tareas
fundamentales: almacenar reglas, verificar re-
glas y auto-ejecutar reglas. Los contratos in-
teligentes facilitan asi el intercambio de dine-
ro, propiedad, acciones, servicios o cualquier
cosa de valor de una manera algoritmicamen-
te automatizada y sin conflictos (Cong & He,
2018). Las transacciones validadas y asegura-
das con tecnologia blockchain funcionan bajo
la I6gica de un contrato inteligente.

2. Blockchainy contratos
inteligentes en las licitaciones
publicas: una ilustraciéon

Blockchain ya se ha usado en calidad de piloto en
Chile para certificar las érdenes de compra, de
manera tal de lograr trazabilidad en el proceso
de licitacién o compras del gobierno. De acuerdo
con el Banco Interamericano de Desarrollo (BID),
ChileCompra esta evaluando la posibilidad de
aplicar esta tecnologia en varios pasos de las li-
citaciones publicas, los cuales son asociados con
mayor transparencia, puesto que exigen cierta
pluralidad de oferentes, mas competencia entre
ellos y unos mecanismos de evaluacién precisos
para comparar propuestas. Adicionalmente, las
licitaciones requieren de varios pasos, desde la
identificaciéon de la necesidad hasta la adjudi-
cacion del contrato. Estos estan a la vista de los
ciudadanos en los diferentes portales de contra-
tacion publica.

La licitacién publica manejada por medios di-
gitales, como por ejemplo los portales electro-
nicos de contratacién y compra publicas, se
puede hacer ain mas transparente si se utiliza
la tecnologia blockchain. Para ello es necesario
que la entidad gubernamental contratante pu-
blique y administre la licitacidn utilizando estas
redes y por medio del uso de “contratos inteli-
gentes”, esto es, como cdédigo informatico au-
toejecutable que establece las reglas para que
las partes puedan interactuar entre si, y que una
vez programado, no puede ser modificado.

La licitacion se publica en linea, registrando
cada paso del proceso en blockchain, garan-
tizando que dichos registros serédn inmutables
e inalterables; los proponentes van siguiendo
dichos pasos que van siendo habilitados por
los contratos inteligentes, o conjunto de reglas
autoejecutables, para entregar una oferta téc-
nica, una oferta econdmica, hacer preguntas
durante el proceso, denunciar irregularidades


https://gavwood.com/paper.pdf
https://www.weforum.org/agenda/2019/12/heres-how-tech-can-help-crack-down-on-corruption/
https://www.oecd.org/corruption/integrity-forum/academic-papers/Z-Aliyev-I-Safarov-Blockchain-anti-corruption.pdf
https://www.nber.org/papers/w24399.pdf
https://www.nber.org/papers/w24399.pdf
https://publications.iadb.org/publications/spanish/document/Blockchain_en_la_administración_pública_Mucho_ruido_y_pocos_bloques_es.pdf
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y solicitar rectificaciones, entre otros. En este
sentido, por ejemplo, cualquier intento de los
proveedores de aumentar o disminuir sus ofer-
tas después de la presentacion inicial se regis-
traria automaticamente en blockchain, lo que
por un lado dificultaria la posibilidad de su alte-
racion vy, por el otro, facilitaria la deteccién de
posibles casos de corrupcion. Otras irregulari-
dades como la entrega de propuestas de modo
extemporaneo, seria imposible puesto que el
contrato inteligente rechazaria la transaccién.

En Colombia, la Procuraduria General de la
Naciéon (PGN) en asociacién con el Foro Eco-
némico Mundial y el BID, y con el apoyo téc-
nico de la Universidad Nacional de Colombia,
desarrollaron una prueba de concepto para la
aplicacion de la tecnologia blockchain en la
contratacion del programa de alimentacion
escolar? en la ciudad de Medellin. El block-
chain mostré aplicabilidad en varios aspectos
de la contratacién publica. En primer lugar, el
mecanismo blockchain pseudoanonimiza los
proveedores, pero no borra sus actuaciones
dentro del proceso licitatorio, lo cual cierra la
ventana para que se puedan conocer todos los
proponentes y haya acuerdos irregulares en-
tre empresas o entre un proponente y un fun-
cionario para direccionar la licitacion. Una vez
que los términos de referencia de la licitacion
se hacen publicos, estos no pueden ser altera-
dos. Igualmente sucede con los comentarios
de los ciudadanos que no pueden ser elimina-
dos y quedan registrados. En ese sentido, las
respuestas de la entidad contratante quedan
también registradas en blockchain, lo cual las
hace inmodificables®. El sistema incluso no
permite avanzar con los siguientes pasos en la
licitacion si no se responden las preguntas de
los otros proponentes.

integridad publica

Adicionalmente, las propuestas recibidas por la
entidad contratante quedaban andénimamente
registradas en blockchain con los documentos
adjuntos cuando los proveedores las enviaban;
no pueden abrirse hasta el inicio del proceso
de evaluacidén que esta programado, bajo el
modo de un contrato inteligente. De hecho, la
entidad publica no conoce de dénde vienen las
propuestas antes de comenzar el proceso de
evaluacion de las mismas. Posteriormente debe
calificarlas todas, puesto que el mecanismo de
contrato inteligente no le permite avanzar a la
fase de adjudicacién sin que se califiquen todas
las propuestas. Todo ello previene la existencia
de acuerdos ilicitos que con anterioridad se
pueden hacer para favorecer indebidamente a
un oferente.

Finalmente, este piloto adoptd una funciona-
lidad que le permitia a la PGN recibir alertas
si existian cambios en los términos de refe-
rencia licitatorios, si existian comunicaciones
por fuera de los plazos o si se modificaban
los plazos en alguna fase del proceso. Esto
le daba la facilidad al organismo de control
de actuar en tiempo real sobre el proceso de
contratacion publica. Vale la pena mencionar
que el informe sobre el proyecto publicado
por el Foro Econédmico Mundial presenta los
aspectos donde blockchain aporta mayor va-
lor a los casos de lucha contra la corrupcion,
pero también algunas limitaciones importan-
tes de la tecnologia. Estas limitaciones inclu-
yen privacidad (anonimato del proveedor),
escalabilidad técnica, posibles ataques de
spamming, acuerdos entre empresas por fue-
ra de la plataforma, entre otros; asi como las
deficiencias regulatorias identificadas para el
uso de blockchain publicas particularmente
para el caso colombiano.

2 El Programa de Alimentacién Escolar en Colombia es un mecanismo que fomenta el acceso y la permanencia escolar de
los nifios, nifias y adolescentes en edad escolar que estan registrados en la matricula oficial, a través del suministro de un
complemento alimentario gratuito. Ver: https://www.mineducacion.gov.co/portal/micrositios-preescolar-basica-y-
media/Programa-de-Alimentacion-Escolar-PAE-/Acerca-de/349942:Que-es-el-PAE

3 Es importante aclarar que puede surgir la necesidad de corregir los términos de referencia, puesto que se pueden presentar
errores involuntarios. La ventaja del blockchain es que la versién anterior o con errores queda de todos modos grabada en el
registro, asi como la nueva version, lo cual permite la trazabilidad absoluta del proceso.


http://www3.weforum.org/docs/WEF_Blockchain_Government_Transparency_Report.pdf
https://www.mineducacion.gov.co/portal/micrositios-preescolar-basica-y-media/Programa-de-Alimentaci
https://www.mineducacion.gov.co/portal/micrositios-preescolar-basica-y-media/Programa-de-Alimentaci
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El informe es claro al mencionar que los com-
promisos institucionales y politicos para abor-
dar la corrupcion habilitan las virtudes de la
tecnologia en esta tarea.

3. Blockchain para la
integridad publica en el
contexto de la crisis covid-19

Para contener el crecimiento de la pande-
mia de COVID-19 los paises han tenido que
desplegar atencion de emergencia no solo
dotando a los hospitales con suministros mé-
dicos, sino entregando ayudas a la poblacién
mas vulnerable, que no puede trabajar debi-
do a las cuarentenas y confinamientos. Am-
bos tipos de erogaciones son vulnerables a la
corrupcion: el problema de los sobreprecios
en los suministros médicos ya ha sido docu-
mentado en un anterior policy brief, igual-
mente la entrega de ayudas humanitarias y de
asistencia mediante transferencias moneta-
rias pueden ser objeto de fraude, puesto que
pueden terminar en beneficiarios fantasma.
Esta seccién ilustra de modo sencillo cémo se
podria utilizar el blockchain para mejorar la
integridad en estos mecanismos de atencién
de la emergencia sanitaria.

3.1. Blockchainy compra
publica de emergencia

Como se reseiid en otro policy brief, actual-
mente empresas que no suelen formar parte de
la cadena de suministro de atencién médica es-
tan produciendo equipos para la atencién de la
pandemia como mascaras, respiradores y otros
articulos que escasean. Hay estimativos que su-
gieren laincorporacién de unos 200 proveedo-
res estadounidenses nuevos en este negocio. El
desafio paralos compradores es encontrar estas
empresas y confiar en ellas. Alli es donde entra
en juego el blockchain, dado que el proceso no
necesariamente es competitivo y la compra pu-

blica debe hacerse rapidamente para atender la
emergencia. En hospitales de los Estados Uni-
dos se esta adoptando la tecnologia blockchain
para garantizar la calidad y el origen de los
equipos médicos.

En los procesos de adquisicién de Estados Uni-
dos se puso a prueba un mecanismo que faci-
lita el contacto entre entidades compradoras y
proveedores. Los proponentes crean un perfil
en el portal de IBM Rapid Supply Connect, el
cual queda guardado en blockchain; adicional-
mente suben datos necesarios para las entida-
des de gobierno que adelantan compra publi-
ca, como informacién financiera, certificados
de autoridades médicas e identificaciones fis-
cales. Luego, los hospitales pueden buscar en
la cadena de bloques el equipo médico necesa-
rio y solicitar informacién sobre el proveedor,
la cual se proporcionara de inmediato una vez
que el proveedor acepte compartirlo.

Las innovaciones del blockchain son las si-
guientes:

e Elregistroy validacién como proveedor del
Estado se hace una sola vez. En un proceso
de compra publica convencional, el pro-
veedor debe suministrar tantas veces como
contratos suscriba informacién actualizada
de licencias, posicidon financiera, direccién
de la empresa, entre otros. Con la tecnolo-
gia blockchain el proveedor simplemente
actualiza cada pieza de informacién confor-
me van sucediendo los cambios y se postula
a cada contrato con el Estado, lo cual sim-
plifica el proceso inmensamente. Dado que
los cambios quedan en blockchain, todos los
miembros de la red validan cada cambio y
cada pieza de informacién lo cual hace con-
fiable al proveedor.

e Lo anterior entonces se convierte en una
identidad digital asegurada que, para las
entidades compradoras o contratantes, re-
sulta muy valiosa, puesto que no tienen que
verificar por si mismas los datos identifica-
dores del proveedor debido a que el block-
chain (es decir todos los nodos validadores
de los datos en red) ya lo ha hecho.


https://scioteca.caf.com/handle/123456789/1542
https://www.semana.com/semana-tv/semana-noticias/articulo/error-del-buscador-o-corrupcion-en-dineros-para-ingreso-solidario/662732/
https://scioteca.caf.com/handle/123456789/1542
https://www.wsj.com/articles/a-cryptocurrency-technology-finds-new-use-tackling-coronavirus-11587675966
https://www.wsj.com/articles/a-cryptocurrency-technology-finds-new-use-tackling-coronavirus-11587675966
https://www.wsj.com/articles/a-cryptocurrency-technology-finds-new-use-tackling-coronavirus-11587675966
https://www.ledgerinsights.com/hospitals-join-ibm-blockchain-covid-19-supplies/
https://www.ledgerinsights.com/hospitals-join-ibm-blockchain-covid-19-supplies/
https://www.ibm.com/blockchain/solutions/rapid-supplier-connect
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e La experiencia del proveedor (que ge-
neralmente debe acreditarse para ganar
puntos y demostrar idoneidad) igualmente
queda registrada de modo automatico en
blockchain, debido a que cada transaccion
o contrato de suministro queda registrado
y autenticado. Como esto es inalterable,
la entidad compradora no tiene que pedir
informacion sino simplemente consultarla
y solicitar un nuevo suministro. Esa solici-
tud queda igualmente registrada en block-
chain. De modo que todo el récord de abas-
tecimiento queda resguardado para cada
compaiiia y para cada entidad compradora.

e Todo lo anterior reduce ventanas de frau-
de y barreras de entrada a nuevos pro-
veedores. Las compaifias no pueden ver
la informacion de otras, de modo que no
pueden coludir para subir precios artifi-
cialmente. Por otra parte, aunque el pro-
ceso no necesariamente es competitivo
(puesto que la emergencia generalmente
faculta a contratar de modo directo), acéa
el proceso de compra es guiado por un al-
goritmo: la entidad compradora registra
su necesidad y la plataforma le presenta
un grupo de proveedores en capacidad de
satisfacer la necesidad de abastecimiento,
de modo que cualquier compaifiia nueva
que entra al registro tiene oportunidad de
participar en la cadena de suministro y se
reduce la oportunidad de fijar los contra-
tos por acuerdos indebidos entre funcio-
narios publicos y proveedores.

3.2. Blockchainy las
transferencias monetarias

La crisis del COVID-19 consolidé el debate so-
bre la necesidad de una renta basica univer-
sal, ya que los cierres y las restricciones a la
movilidad y actividad econémica, prolongadas
por meses, estan afectando a los mas pobres
y generando mas desigualdad. Esto trae retro-
cesos inmensos en materia de reduccién de la
pobreza y mayores tensiones sociales, espe-
cialmente en América Latina donde se espera
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que al menos 20 millones de personas queden
por debajo de la linea de pobreza debido a la
crisis sanitaria. La respuesta de emergencia ha
sido implementar programas de transferen-
cias monetarias para quienes pierden sustento
econdmico durante la pandemia.

Sin embargo, estos Programas de Transferen-
cias Monetarias (PTM) ya estéan siendo objeto
de captura por presuntos actos de fraude y
corrupcién. En Colombia, se denuncié que el
programa Ingreso Solidario asignaba recursos
a personas ficticias o fallecidas. Argentina pre-
senta un problema similar de desvio de recur-
sos que corresponden al programa Ingreso Fa-
miliar de Emergencia (IFE). Brasil y su programa
de ayudas de emergencia también fue objeto
de millonarios desvios de recursos, entregan-
do ayudas a quienes no son elegibles para re-
cibirlas. La OECD hizo un inventario en donde
por lo menos 15 paises de América Latina cuen-
tan con PTM con motivo de la pandemia.

Blockchain es una tecnologia que tiene un po-
tencial para mitigar riesgos de corrupcion y
desvio de recursos en los PTM. El Programa
Mundial de Alimentos (PMA) ya desarrolld,
para refugiados en Medio Oriente, pruebas de
concepto que permitieron determinar la viabili-
dad de incorporar la tecnologia blockchain en
PTM. También era una solucién de identidad
digital a refugiados indocumentados, el cual
se probd con refugiados sirios en Jordania que
para la distribucién de la asistencia. El dinero
en efectivo se almacena en una cuenta del be-
neficiario, cuyo valor y datos quedan validados
por diferentes nodos en la cadena de bloques.
Luego, a partir de un contrato inteligente, el
efectivo que los beneficiarios reciben o gastan
se paga a través de un proveedor de servicios
financieros comerciales, y los pagos quedan
almacenados en blockchain integrados con
tecnologia de autenticacién biométrica, de
modo que el PMA tiene un registro inmutable
de cada transaccién.

La combinacién de los algoritmos que de-
sarrollan contratos inteligentes junto con
aquellos que aseguran la informacion en
blockchain es un elemento indispensable
para que operen los programas de asistencia,


https://news.un.org/es/story/2020/07/1477601
https://news.un.org/es/story/2020/07/1477601
https://www.weforum.org/agenda/2020/04/covid-19-universal-basic-income-social-inequality/
https://www.cepal.org/en/pressreleases/fao-and-eclac-millions-people-may-slide-extreme-poverty-and-hunger-2020-latin-america
https://www.semana.com/nacion/articulo/los-problemas-enfrentados-por-el-programa-ingreso-solidario/664276/
https://www.semana.com/nacion/articulo/los-problemas-enfrentados-por-el-programa-ingreso-solidario/664276/
https://www.lanacion.com.ar/editoriales/formosa-el-fraude-que-no-cesa-nid2368391
https://www.cronista.com/internacionales/Coronavirus-en-Brasil-detectan-fraude-millonario-en-ayudas-de-emergencia-20200629-0015.html
https://www.oecd.org/coronavirus/policy-responses/covid-19-en-america-latina-y-el-caribe-panorama-de-las-respuestas-de-los-gobiernos-a-la-crisis-7d9f7a2b/
https://es.weforum.org/agenda/2018/03/la-cadena-de-bloques-frenara-la-corrupcion/
https://es.weforum.org/agenda/2018/03/la-cadena-de-bloques-frenara-la-corrupcion/
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reduciendo considerablemente el margen de
discrecionalidad en los responsables de di-
chos procesos. De ese modo se garantiza una
mayor seguridad e integridad para el esque-
ma de transferencias monetarias: al requerir
de un esquema descentralizado de validacion
de la identidad del beneficiario, asi como de
la transferencia o transaccion a su favor, se
vuelve casi imposible desviar los pagos a per-
sonas ficticias, fallecidas o no elegibles. Y aln
si eso ocurriera, blockchain permitiria hacer la
trazabilidad de qué pasé con esos recursos, lo
que facilitaria inmensamente el rastreo para la
recuperacion del dinero.

4. Integridad en los
flujos financieros

Quienes obtienen activos cometiendo actos
de corrupcién generalmente deben legitimar
los ingresos ilicitamente obtenidos a través
del proceso de lavado de dinero, con lo cual
las ganancias ilicitas terminan movilizandose
a través del sistema financiero internacional.
Para ello suelen usarse empresas fantasma
que no desarrollan operaciones por si mismas
pero que dan la apariencia de legalidad y mue-
ven recursos en el sistema financiero sin dar
indicios de que son ficticias. Algo similar suce-
de con los entramados empresariales usados
para evadir impuestos, en los que se movili-
zan flujos de fondos entre empresas fachada
para evadir la jurisdiccién de las autoridades
tributarias, como sucedié en un caso recien-
temente famoso por evasién que supera € 14
millones en Espafia. En ese sentido, las regu-
laciones destinadas a contrarrestar este tipo
de delitos exigen a los intermediarios financie-
ros desarrollar politicas que permitan el cono-
cimiento del cliente, asi como del origen y del
destino de sus recursos (anti lavado de acti-
vos, AML por su sigla en inglés). Sin embargo,
la evidencia documentada por el Banco Mundial
sugiere que en desarrollo de dichas politicas
el sistema financiero termina negando servi-

cios a empresas, a segmentos del mercado,
e incluso a paises enteros que parecen tener
un mayor riesgo reputacional y producir bajas
ganancias. Existe una practica generalizada
de reducir el riesgo de integridad negéndole
servicios financieros a segmentos considera-
bles de clientes, en lugar de juzgar el riesgo
con base en la evaluacién discrecional de cada
sujeto. Segun el Banco Mundial el efecto ad-
verso de dichas précticas recae sobre los mas
pobres y vulnerables, que terminan excluidos
de los mercados de crédito y de los flujos de
fondos formales.

La tecnologia blockchain puede ayudar a ad-
ministrar eficientemente los riesgos que afec-
tan la integridad en las operaciones. Por ejem-
plo, Santiso (2018) sefala que la creacién de
registros mercantiles a prueba de falsificacio-
nes ayudaria a definir los beneficiarios reales
y evitar el lavado de dinero. Ramachandran &
Rehermann (2017) muestran cémo dicha tec-
nologia reduce los costos de cumplimiento
normativo mientras aumenta la transparencia
de las transacciones. En particular, block-
chain tiene el potencial de reducir los costos
de cumplimiento asociado con los requisitos
de “Conozca a su cliente” (KYC por la sigla en
inglés)*. Por ejemplo, para el cumplimiento de
AML & KYC, la tecnologia mencionada permi-
te que un cliente registre un “bloque” median-
te la introduccién de la mayoria de sus propios
datos requeridos para el cumplimiento de KYC
y AML, informacién que luego se codificaria
y almacenaria en blockchain (Ramachandran
& Rehermann, 2017). Los mismos bancos po-
drian ser los nodos validadores de la informa-
cion registrada por un cliente, de modo que
este tendréd que ser consistente con todos y
no tendra incentivos en registrar diferentes
versiones sobre su informacién (por ejemplo,
de actividad econdmica, razén social, empre-
sas controladoras, origen de recursos, entre
otros) en diferentes entidades (Niforos, et. Al
2017). Adicionalmente, cada vez que un banco
incorpora un nuevo cliente, un representante
de dicha entidad financiera podria acceder a
los datos KYC del cliente sin tener que solici-

4 Por ejemplo, una encuesta de Thompson Reuters encontré que las actividades KYC cuestan, en promedio, USD 60 millones

por afio para las instituciones financieras.


https://www.cambio16.com/hacienda-persigue-a-shakira-por-evasion-de-impuestos/
https://www.cambio16.com/hacienda-persigue-a-shakira-por-evasion-de-impuestos/
http://documents1.worldbank.org/curated/pt/260121548673898731/pdf/134063-WP-121278-2nd-edition-IFC-EMCompass-Blockchain-Report-PUBLIC.pdf
https://es.weforum.org/agenda/2018/03/la-cadena-de-bloques-frenara-la-corrupcion/
https://www.thomsonreuters.com/en/press-releases/2016/may/thomson-reuters-2016-know-your-customer-surveys.html
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tar la mayor parte y verificar por si mismo cada
nuevo dato. De este modo la identidad de los
clientes va evolucionando en el tiempo a me-
dida que acumula o transa activos o cambia de
facultades en materia de representacion de
otras personas naturales o juridicas.

En cuanto a la prevencion del lavado de acti-
vos, las potencialidades del blockchain siguen
la misma linea de KYC. Dicha tecnologia puede
ser vista como una autoridad de certificacion
descentralizada que puede mantener el mapeo
de identidades y transacciones. El potencial
impacto positivo de esta innovacidn digital tie-
ne amplias implicaciones para una serie de ser-
vicios financieros, incluida la financiacién del
comercio o pagos transfronterizos.

Un sistema de identidad blockchain permi-
tird a los usuarios finales poseer y controlar
su identidad personal, reputacion, datos y
activos digitales; divulgar de forma segura y
selectiva sus datos a las contrapartes; iniciar
sesion y acceder servicios digitales sin utilizar
contrasefias; firmar digitalmente reclamos,
transacciones y documentos; controlar y en-
viar valor en una cadena de bloques; e inte-
ractuar en el mercado a través aplicaciones y
contratos inteligentes. Todo ello facilitara una
supervisién mas eficaz por parte de los regu-
ladores financieros, las fuerzas policiales y las
administraciones tributarias.

5. Conclusiones preliminares
y recomendaciones
de politica

Las propiedades de los registros a prueba de
manipulaciones y la transparencia que estan
asociadas con blockchain son atractivas tanto
para los gobiernos como para entidades do-
nantes que buscan proteger de la corrupcién
a los programas que requieren de gran canti-
dad de compras y contrataciones, asi como de
transferencia de efectivo para los mas vulne-
rables, en especial con la llegada de la crisis.
La posibilidad de contar con un registro inmu-
table, asi como de un esquema descentraliza-
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do de validacion de las transacciones permite
reducir las oportunidades de corrupcién en
operaciones importantes para los gobiernos.

La evidencia sugiere que el tamafo de los Es-
tados crece no solo durante sino después de
las crisis. Por ello, un retorno a un estado de
cosas pre-COVID es poco probable debido a
que el control del Estado sobre la economia se
estd incrementando. Es posible que ello impli-
que tanto mas gasto publico, como mas car-
ga tributaria, lo que plantea el reto de reducir
oportunidades de corrupcién y de despilfarro
de recursos de cara a una recuperacién eco-
némica que requiere eficiencia y efectividad
en la asignacién del presupuesto publico.

Blockchain puede ser una herramienta clave
para enfrentar esos retos. Incluso puede haber
mas oportunidades para apalancar dicha tec-
nologia para la integridad como, por ejemplo,
el recaudo del impuesto al valor agregado.
La OECD también identificé oportunidades de
aplicar blockchain a la persecuciéon de casos
de corrupcion. Con el tiempo mas aplicacio-
nes se estan abriendo para usar esta innova-
cién digital a favor de la integridad.

Sin embargo, blockchain no es una herramien-
ta que deba aplicarse de modo indiscriminado
a cada transaccion en donde los gobiernos ne-
cesitan asegurar integridad. Los ejemplos aca
citados muestran un potencial que, en calidad
de prueba de concepto, abre nuevas discu-
siones de politica publica, disruptivas, acerca
de cudles innovaciones tecnolégicas son mas
idéneas para luchar contra la corrupcién en el
futuro y para mejorar la gestién publica. Por
ejemplo, el voto electrénico, la propiedad de
la tierra, un registro de beneficiarios finales,
entre otros, son nuevas areas en las que bloc-
kchain podria cambiar para siempre la forma
como los gobiernos luchan contra los fenoé-
menos de corrupcion que acuden a la falsifi-
cacion y alteracion indebida de registros para
beneficios particulares.

Pero para explotar ese potencial es necesario
que los gobiernos adelanten una agenda de
alistamiento. Desde CAF recomendamos a los
paises medidas como las siguientes:
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https://www.economist.com/briefing/2020/03/26/rich-countries-try-radical-economic-policies-to-counter-covid-19
https://www.economist.com/briefing/2020/03/26/rich-countries-try-radical-economic-policies-to-counter-covid-19
http://recaudo del impuesto al valor agregado
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e Blockchain no es una tecnologia para guar-

dar o asegurar bases de datos. Asegurar la
calidad e integridad de las bases de datos
es un insumo, y no un producto, del block-
chain. La calidad e integridad de las bases de
datos son necesarias para poder desplegar la
potencialidad de blockchain sefialada en este
estudio. Por ejemplo, para la aplicacion de las
transferencias monetarias, las bases de datos
de los beneficiarios estaban resguardadas y
aseguradas por el PMA. En el caso citado de
la Procuraduria General de la Nacion de Co-
lombia para la aplicaciéon de blockchain en
el programa de alimentacién escolar, la base
de datos que almacenan los documentos del
proceso contractual quedaba en un archivo
llamado IPFS®.

De acuerdo con el punto anterior, los regis-
tros empresariales o de proveedores del
Estado (para las compras y contratacio-
nes publicas) o los registros nacionales de
identidad de los ciudadanos y de benefi-
ciarios de programas sociales (para trans-
ferencias monetarias) deben guardar co-
rrespondencia con la realidad que captu-
ran sus datos. En general una agenda cuyo
propédsito sea asegurar la calidad y estruc-
tura de los datos, asi como la comunicacién
entre diferentes sistemas de informacién es
necesaria para que la agenda anticorrup-
cion prospere.

Usar blockchain también implica repensar
los procedimientos de la compra publica,
redisefiarlos e incluso debido a esta tecno-
logia se pueden suprimir varios pasos pro-
cedimentales y/o intervenciones de funcio-
narios que ya no serian necesarias. Es por
ello que la adopcidén de blockchain para la
contratacion publica pone de manifiesto el
reto de adaptar la legislacion y los proce-
dimientos vigentes para la adopcidn de esa
nueva tecnologia.

Es importante formular una estrategia de in-
version de recursos en infraestructura para

mayor poder de codmputo, puesto que es
necesaria la incorporacién de nodos y uni-
dades validadoras de las transacciones que
desarrollan calculos complejos. Adicional-
mente, el considerable consumo de energia
que exige la adecuada aplicacion de esta
tecnologia, derivado del funcionamiento de
miles de servidores que validan las transac-
ciones bajo algoritmo de prueba de trabajo,
debe ser considerado como un costo impor-
tante para decidir en qué casos es racional
acudir al blockchain.

Los gobiernos necesitan avanzar en
otros frentes complementarios como la
identidad digital para extraer el mayor
provecho de las propiedades que tiene
el blockchain en la prevencién del frau-
de a las transacciones.

Los riesgos y limitaciones de esta tecnolo-
gia deben ser considerados por los gobier-
nos antes de adoptarla, puesto que puede
ser vulnerable a ataques cibernéticos y
spamming. Adicionalmente, el blockchain
no captura el universo de las interacciones
humanas que se desarrollan por fuera de
linea, lo que incluye sobornos o acuerdos
irregulares; si el entorno institucional y cul-
tural premian esas conductas, tal y como
se sefiala en el informe de CAF sobre inte-
gridad, es muy poco lo que puede hacer la
tecnologia para prevenir la corrupcién.

Finalmente, es necesario adelantar una
agenda de regulacién para la aplicacién
de tecnologias basadas en blockchain
como las criptomonedas. En materia de in-
tegridad esto es relevante porque ayuda a
prevenir fendmenos asociados al lavado de
activos. La ausencia de una regulacién faci-
lita que se movilicen recursos para adquirir
criptoactivos y usarlos como vehiculos de
transferencia de recursos entre agentes
que luego inyectan los recursos en el mer-
cado sin mayor trazabilidad ni reporte hacia
los gobiernos.

5 Acrénimo para InterPlanetary File System, que corresponde a un sistema y una red disefiados para almacenar y compartir
informacién en un sistema de archivos distribuidos. (https://ipfs.io/)


https://www.bbc.com/news/technology-48853230
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